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Cas client EPSA Market

Un audit de sécurité pour garantir la sécurité informatique

de son S| -
Activité : Société d’externalisation

des achats
@ Analyse des risques @ Plan d'action de sécurisation

CA:200 M€

° Maintien en conditions opérationnelles ° SOC
Effectif : 300 salariés

Localisation : 8 sites répartis dans

Contexte:

EPSA MarketPlace est 'un des leaders européens de l'externalisation des achats. EPSA MarketPlace accompagne ses clients sur toute la
chaine de valeur des achats : du sourcing a l'achat en intégrant une logistique optimisée.

EPSA MarketPlace est un client NowTeam depuis plus de 8 ans. NowTeam, spécialiste en infogérance, intervient sur la gestion de son
infrastructure informatique. NowTeam a su suivre la forte croissance internationale du groupe et s'adapter a sa structure multi-site.
Satisfait de cette relation de confiance, EPSA MarketPlace a fait appel a NowCybeDefense (NCD) pour réaliser un audit de leur systéme de
management de la sécurité de l'informatique (SMSI) basé sur la norme ISO/IEC 27001.

Besoins :

Dans le cadre de la mise en place d'un SMSI, EPSA Marketplace a besoin de faire évaluer son systéme par un prestataire externe afin de
veérifier les politiques de sécurité et d'identifier les points de contréle a renforcer. Le SMSI est un ensemble de politiques, de procédures et
de mesures mises en place permettant a EPSA MarketPlace de gérer la sécurité de son informatique. Le SMSI permet a EPSA Marketplace
d’avoir une meilleure gestion des risques et une maitrise de sa sécurité informatique. Ce cadre de gestion repose sur la norme ISO/IEC
27001 qui définit les critéres et les meilleurs pratiques pour la gestion de la sécurité informatique. Ce contrdle par les experts NCD est donc
nécessaire pour effectuer une analyse des risques.

Solution :

Pour mener a bien sa mission, NowCyberDefense a mis a disposition pour EPSA MarketPlace, une équipe d’'experts consultants en sécurité
informatique (SOC).

Plusieurs étapes ont été nécessaires pour évaluer le SMSI dans sa globalité :

. Evaluation initiale des mesures de sécurité existantes d’'EPSA MarketPlace.

. Identification des écarts en comparant les contréles aux normes ISO/IEC 27001.

. Examen approfondi de la documentation pour l'aligner sur la norme.

. Entretiens et évaluations sur site pour obtenir des informations approfondies.

. Présentation d'un rapport détaillé avec des recommandations pour remédier aux écarts.
. RSSI a temps partiel pour maintenir les exigences de sécurité.

Le SOC: Smart Audit :
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- Equipe d'experts cyber dédiée Je fais mon Smart Audit de sécurité

. Solutions technologiques de pointe
. Surveillance 24/7 de votre Sl X
Gratuit
. Maintient en conditions opérationnelles

. Identification des menaces, analyse etremédiation

. Amélioration continue des réponses
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Allissue de cette analyse, Les experts NCD ont formulé des recommandations pour améliorer le SMSI, mis en place des contréles renforcés
des politiques de sécurité et élaboré des procédures.

Cette approche méthodique et rigoureuse permet a EPSA MarketPlace d'avancer dans la mise en place de son SMSI et s'inscrit dans une
volonté d'amélioration en continue. Par ailleurs, EPSA MarketPlace se conforme aux normes de l'industrie et aux exigences légales liées a
la sécurité de l'informatique, gage de confiance essentielle pour ses parties prenantes.



